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1 INTRODUCTION 
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2  METHODOLOGY 

3  UNDERSTANDING EMOTION AI AND ITS PRIVACY AND ETHICAL CONCERNS 

3.1. Defining Emotion AI 
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3.2. The Rise of Privacy and Ethical Concerns with Emotion AI  

3.2.1. Bias and Discrimination 
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3.2.2. Transparency and Explainability 

 

http://ajee-journal.com/


 

Chemlali L and Benseddik L, ‘Privacy-By-Design in Emotion AI: Data Protection Frameworks and Compliance Strategies’ (2025) 8(Spec)  
Access to Justice in Eastern Europe 1-24 <https://doi.org/10.33327/AJEE-18-8.S-r000153> Published Online 04 Dec 2025 

  

© 2025 Laroussi Chemlali and Leila Benseddik. This is an open-access article distributed under the terms of the Creative Commons Attribution 
License (CC BY 4.0), which permits unrestricted use, distribution, and reproduction in any medium, provided the original author and source are credited. 

7 

3.2.3. Consent and Data Security 

3.2.4. The Risk of Manipulation 
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4  DATA PROTECTION FRAMEWORKS RELEVANT TO EMOTION AI 

4.1. Emotion AI Through the Lenses of the GDPR 
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4.2. Emotion AI Systems Under the EU AI Act 
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4.3. European Case Law and Regulatory Guidance on Emotion AI  
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5  COMPLIANCE STRATEGIES FOR PRIVACY-BY-DESIGN IN EMOTION AI 
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5.1. Privacy-by-Design Core Principles 

• 

• 

• 

• 

• 

• 

• 
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5.2. Implementing Privacy-by-Design in Emotion AI 

5.2.1. Data Minimisation and Purpose Limitation 

5.2.2. Transparency and Consent 
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5.2.3. Security and Data Protection 

5.2.4. Accountability and Algorithmic Transparency 
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5.2.5. User-Centric Design 

5.2.6. Impact Assessments  
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6  CONCLUSIONS 
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ABSTRACT IN ARABIC 

 مقالة مراجعة 

الخصوصية المدمجة في التصميم ضمن تقنيات الذكاء الاصطناعي 

 العاطفي: أطر حماية البيانات واستراتيجيات الامتثال

 العروسي الشملالي* و ليلى بن صديق

 

 الملخص 

أسهم التطور السريع في مجال الذكاء الاصطناعي العاطفي في فتح مجالات واسعة    خلفية الدراسة: 

للابتكار في قطاعات متعددة تشمل الرعاية الصحية والتسويق والتفاعل بين الإنسان والآلة. وتعتمد  

الجتها والتفاعل  تطبيقات هذا النوع من الذكاء الاصطناعي، القائم على تحليل الانفعالات البشرية ومع 

معها، على بيانات شخصية شديدة الحساسية، الأمر الذي يثير تحديات جوهرية تتعلق بالخصوصية  

وقضايا أخلاقية متنامية. ويعد تبني مبادئ الخصوصية المدمجة في التصميم داخل هذه الأنظمة خطوة  

رة. وتتناول هذه الدراسة العلاقة  أساسية لمواجهة هذه التحديات وضمان الامتثال للأطر القانونية المتغي 

بين الخصوصية المدمجة في التصميم والذكاء الاصطناعي العاطفي، مع التركيز على المخاطر التي  
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تهدد خصوصية الأفراد نتيجة جمع البيانات الانفعالية ومعالجتها. وتأتي الدراسة ضمن سياق أشمل  

الحاجة  مؤكدة  أخلاقي،  اصطناعي  ذكاء  تطوير  على  التقني    يركز  التقدم  بين  المواءمة  إلى  الملحة 

 وتوفير حماية قوية وفعاّلة لخصوصية المستخدمين.  

يقدم هذا البحث تحليلاا قانونياا مفاهيمياا للتقاطع بين الخصوصية المدمجة في التصميم والذكاء    المنهجية:

املة للمصادر الأولية، الاصطناعي العاطفي ضمن أطر حماية البيانات الحديثة.  ويستند إلى مراجعة ش

بما في ذلك اللائحة العامة لحماية البيانات في الاتحاد الأوروبي، وقانون الذكاء الاصطناعي الأوروبي، 

وأحكام محكمتي العدل الأوروبية وحقوق الإنسان الأوروبية، إلى جانب الإرشادات الصادرة عن هيئات 

الدراسات الأكاديمية والكتب المتخصصة. وقد نُظمت حماية البيانات، فضلاا عن المصادر الثانوية مثل  

الفردية  والمخاوف  وتطبيقاته  العاطفي  الاصطناعي  الذكاء  لمفهوم  شامل  بعرض  تبدأ  بحيث  المناقشة 

المتعلقة بالخصوصية التي يثيرها. ويتبع ذلك تناولٌ للأطر الحالية لحماية البيانات وسبل تكييفها لتناسب  

العاطفي. ثم تنتقل الدراسة إلى مناقشة المبادئ الأساسية للخصوصية المدمجة   أنظمة الذكاء الاصطناعي

 في التصميم، مع بحث كيفية تطبيق هذه المبادئ عند تطوير ونشر تقنيات الذكاء الاصطناعي العاطفي.  

والاستنتاجات: أنظمة    النتائج  داخل  التصميم  في  المدمجة  الخصوصية  مبادئ  تطبيق  أن  التحليل  يبينّ 

المستخدمين ال لحماية خصوصية  أساسية  بل ضرورة  إضافياا،  ا  خيارا ليس  العاطفي  الاصطناعي  ذكاء 

وضمان الامتثال القانوني. وعندما تنُفذ هذه المبادئ بصورة سليمة، فإنها توفر ثلاث فوائد محورية تتمثل  

حكم في بياناتهم الشخصية.  في تعزيز شفافية النظام، وتقوية آليات المساءلة، وتوسيع قدرة الأفراد على الت

وتسهم هذه النتائج إسهاماا مهماا في ترسيخ الأسس النظرية لتصميم ذكاء اصطناعي مسؤول، كما تقدم 

إرشادات عملية قابلة للتطبيق للجهات التي تعمل على تطوير ونشر تقنيات الذكاء الاصطناعي العاطفي.  

الدراسة بطرح نموذج واضح يمكّن المطورين و المتسارع بين  وتختتم  التلاقي  المؤسسات من مواكبة 

 تقنيات الذكاء العاطفي وتطورات التنظيمات المرتبطة بالخصوصية. 
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